Cours de Terminale NSI

Protocoles de routage

Couche Internet et adresses IP

Modeéles OSI et TCP/IP

Communiquer consiste a transmettre des informations, mais tant que les interlocuteurs ne lui ont pas attribué un
sens, il ne s'agit que de données et pas d'information. Les interlocuteurs doivent donc non seulement parler un
langage commun mais aussi maitriser des regles minimales d'émission et de réception des données. C'est le role

d'un protocole.

E‘, Cours

L'ensemble des regles qui permettent a deux machines de communiquer ensemble via un réseau s'appelle un

protocole.

Afin de s'y retrouver au milieu des protocoles réseaux, les modéles OSI et TCP/IP permettent de les classer selon

leurs niveaux d'abstractions, dans ce qu'on appelle des couches.

E', Cours

Une couche réseau regroupe un ensemble de protocoles ayant un méme niveau d'abstraction ets des fonctionnalités

similaires.

Le modele OSI (Open Systems Interconnection) comporte sept couches. Le modele TCP/IP est plus simple, il ne
comporte que quatre couches : Accés au Réseau, Internet, Transport et Application.

Modele OSI Description Modele TCP/IP

7 Application Services applicatifs pour les utilisateurs
g Présentation Codage, chiffrement et compression des donnees Application

5 Session Connexion et déconnexion entre sessions

Gestion des communication de bout en bout
entre programmes [TCP et UDP)

Interconnexion de réseaux et routage (IP)
Gestion du réseau local (MAC, ARP, etc.)

Transmission physigue de hits entre équipements
réseaux (par cable, WiFi, fibre optique, etc.)

oY
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Couche Acces au Réseau : les adresses MAC

Une carte d'interface réseau -- ou carte réseau ou NIC (pour Network Interface Controller)
-- par exemple une carte Ethernet ou WiFi, posséde une adresse unique, appelée adresse
MAC (Media Access Control) qui est donnée par le constructeur de la carte et qui permet

de l'identifier de fagon unique.

X L ;. z - z z
i . 5. L'adresse MAC est constituée de 6 octets écrits sous forme hexadécimale, chacun séparé
p m]zj 10216812 par":" (par exemple : 00:13:A9:58:32:EB). Les 3 premiers octets définissent le
' constructeur de la carte réseau (ici Sony Corporation), les 3 derniers le numéro de
» witc! . .
L s fabrication.
P
z NI , . . . .
il i Dans un réseau, un commutateur (ou switch) connait les adresses MAC des machines qui
«dresse MAC EC:54:C5:F2:11:D3 lui sont branchées.
Adresse IP |192.168.1.1 |

Masaue ’Wﬂ‘

Les paquets de données envoyés a l'adresse MAC FF:FF:FF:FF:FF:FF (adresse

broadcast) sont envoyés a toutes les machines connectées au réseau. Le protocole ARP (Address Resolution

Protocol) permet de lier les adresses MAC aux adresses IP correspondantes.

Couche Internet : les adresses IP

E‘, Cours

L'adresse IP permet d'identifier une machine sur un réseau.

une carte réseau.

Une machine qui posséde plusieurs cartes d'interface réseau a plusieurs adresses IP, chaque adresse étant associée a

Il existe actuellement deux versions du protocole IP: IPv4 et IPv6 :

» La version IPv4 utilise des adresses 32 bits, généralement représentées en
notation décimale par 4 octets (prenant les valeurs entre 0 et 255), séparés par
des points.

Exemple d'adresse IPv4 : 172.16.254.1 .

Le nombre d'adresses IPv4 possibles est de 232 = 256% = 4294 967 296.
Ces adresses sont en cours « d'épuisement », c'est-a-dire qu'il n'y en a plus
assez par rapport aux besoins du monde actuel.

» La version IPv6 utilise des adresses plus longues de 128 bits, représentées
par 8 champs de 16 bits, délimités par deux points (:). Chaque champ doit
contenir un nombre hexadécimal, ou laissé vide quand il est égal a zéro.

Exemple d'adress IPv6 : 3002:0bd6::::ee00:0033:6778

Le nombre d'adresses IPv6 disponibles est de 2128 c'est-a-dire 3, 4x 10
adresses, ce protocole semble donc inépuisable.
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Une adresse IPv4 (notation décimale a point)

172 . 16 .254 . 1
¥ ¥ A4 ¥
10101100.00010000.11111110.00000001

;'_J;'_l
1 octet = 8 bits

L |

T
32 bits (4 * 8 ), ou 4 octets

Une adresse IPv6 (en hexadécimal)
2001:0DB8:AC10:FE01:0000:0000:0000:0000

¥ ¥ ¥ ¥
2001:0DB8: AC10:FEQ1:: Les 2éros peuvent étre omis

\

10110111000:10101. 1111111000000001:
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L'adresse IP est inséparable de son masque de sous-réseau. Dans le masque, les bits a 1 représentent la partie
réseau de l'adresse IP, les bits a 0 représentent la partie machine.

Comme le masque de sous-réseau est codé sur 32 bits, voici un exemple possible de masque:

Réseau | _Machine
1P 192.168.1.45 11000000.10101000.00000001|00161101
Masque 255.255.255.0 11112111.12111121.11111111| 00000000
Réseau 192.168.1.0 11000000.10101000.00000001 | 00000000

Prenons I'exemple d'une machine d'adresse IP 192.168.1.45 avec le masque 255.255.255.0 . Les bits des trois
premiers octets du masque sont a 1, ils donnent la partie « réseau », et les bits suivanta © donnent la partie «
machine ».

L'adresse dont tous les bits de la partie machine sonta o (192.168.1.0) est I'adresse du réseau entier, celle dont
tous les bits de la partie machine sonta 1 (192.168.1.255) est l'adresse de diffusion broadcast qui permet
d'envoyer un message sur tout le réseau (« broadcast »). Ces deux adresses sont réservees, elles ne peuvent pas
étre utilisées par une machine. Il reste donc 28 — 2 = 254 adresses disponibles pour les machines sur le réseau
192.168.1.0, allant de 192.168.1.1 a 192.168.1.254.

e 192.168.1.0 réservée pour l'adresse réseau

e 192.168.1.1

e 192.168.1.254

e 192.168.1.255 réservée pour l'adresse de diffusion (broadcast)

Pour des raisons de calcul binaire (les « 1 » du masque sont contigus), les masques de sous réseau ne peuvent
prendre que les valeurs suivantes : 0 ; 128 ; 192 ; 224 ; 240 ; 248 ; 252 ; 254 ; 255.

Une autre notation souvent utilisée, notation CIDR, consiste a noter directement le nombre de bits significatifs en
décimal. Ainsi 192.168.25.0/255.255.255.0 peut aussi écrire 192.168.25.0/24 , car le masque réseau est sur 24
bits. De méme 10.0.0.0/255.0.0.0 peut aussi s'écrire 10.0.0.0/8 ouU 192.168.1.192/255.255.255.240 peut
s'écrire 192.168.1.192/28.

Il est facile d'identifier les parties réseau et machine d'une adresse IPv4 quand le masque ne comporte que des 255
et des 0, ou un multiple de 8 en notation CIDR, mais ce n'est pas aussi simple pour les autres valeurs de masque --
128 ; 192 ; 224 ; 240 ; 248 ; 252 ; 254 -- il faut alors "découper" un octet ! Prenons |'exemple de l'adresse
192.168.1.192/255.255.255.240 OU 192.168.1.192/28 en notation CIDR :
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e L'adresse IP 192.168.1.192 s'écrit en binaire 11000000.10101000.00000001.11000000 .

e Le masque IP 255.255.255.240 s'écrit en binaire 11111111.11111111.11111111.11110000 .

Dans ce cas, la partie réseau est déterminée par les 28 premiers bits de I'adresse (ceux qui sonta 1). Elle est
obtenue par un ET logique entre I'adresse IP et son masque. Tous les bits de I'adresse qui correspondent a un 1
du masque sont gardés, les autres sont remplacés par des o :

Réseau |Machine
IP 192.168.1.45 11000000.10101000.00000001.1100 | 0000
Masque 255.255.255.240 11111111.11111111.312222221.1111| 0000
Réseau 192.168.1.192 11000000.10101600.00000001.1100|0000

La partie réseau de l'adresse est donc 11000000.10101000.00000001.11000000 autrement dit 192.168.1.192 . Les
adresses disponibles sur ce réseau sont donc :

e 11000000.10101000.00000001.1100|0000 c'est-a-dire 192.168.1.192 réservée pour l'adresse réseau
e 11000000.10101000.00000001.1100|0001 c'est-a-dire 192.168.1.193

e 11000000.10101000.00000001.1100|0010 c'est-a-dire 192.168.1.194

e 11000000.10101000.00000001.1100|1110 c'est-a-dire 192.168.1.206

e 11000000.10101000.00000001.1100|1111 c'est-a-dire 192.168.1.207 réserveée pour l'adresse de diffusion
(broadcast)

Les adresses diponbibles pour les ordinateurs sur ce réseau vont de 192.168.1.193 a 192.168.1.206,ilyena
donc 24— 2= 14.

@ Exercice corrigé

On donne l'adress IPv4 d'une machine 192.168.2.60/25 . Déterminer l'adresse de ce réseau et les adresses possibles
des autres machines sur ce réseau.

+ Réponse >

Routage

Pour que deux machines (ordinateurs, imprimantes, etc.) puissent communiquer entre elles, il faut qu'elles soient sur
le méme réseau, c'est-a-dire :

» physiquement connectées (reliées pas un cable, sur le méme bus, reliés au méme commutateur ou switch, etc.)
; et
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 logiquement sur le méme réseau (avec la méme adresse de réseau).

Mais comment faire pour communiquer entre machines qui sont sur des réseaux différents ?

Routeurs

E‘, Cours

Des machines qui ne sont pas sur un méme réseau peuvent communiquer par le biais d'un ou plusieurs routeurs qui
relayent (ou « commutent ») les paquets de données vers les adresses IP d'un réseau a l'autre® .

Chaque routeur dispose de plusieurs interfaces de cartes réseaux permettant de communiquer sur plusieurs

réseaux?.

Voici un exemple de plusieurs routeurs relayant des paquets de données depuis un poste client vers un serveur

dans deux réseaux locaux séparés.

- ——
- ™
- o

R2Z ® Ny
‘~. v
':P ks \
.
2 Serveur
etho X Réseau local
'@Eﬂ 10.1.3.0/30 2@ 192168, 5.8/24
B ,.-""
Rl e ™
...-"'-P --“-""-u- ‘3
- -u._‘_“‘ o
.-'" y -
. ~\ 2
Réseau local . \

192.168.1.2/24 AN

% .

—10.2.6.8/30 —
B o

> ! R6 R7

- i

Client ¢

Tables de routage

Quand un routeur recoit un paquet de données venant du client et destiné au serveur, comment sait-il a quel autre

routeur faire suivre le paquet ?

E', Cours

Les tables de routage permettent d'acheminer les paquets de données a travers un réseau vers leur destination

finale.
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La table de routage d'un routeur, ou de n'importe quelle machine présente sur un réseau?, décrit ol envoyer les
paquets de données afin de les rapprocher de leur destination finale. Elle contient plusieurs lignes avec les
informations suivantes :

o Destination : I'adresse IP d'un réseau ou le nom d'un routeur auquel se rapportent les informations de routage.

Les paquets dont la destination n'est pas connue par le routeur suivent un chemin « par défaut », identfié dans
la table par la destination Défaut ou 0.0.0.0 .

Destination | Paserete | inerface | Métrque |

192.168.1.0/24 wlane Q

R2 ethe 1

R3 ethl 1

R4 R2 ethoe 2,

i i e g Routage pour les destinations
o N [ || Sl P _/ inconnues (defaut ou ©.06.6.0)
|défaut R3 ethl 1

Extrait de la table de routage de R1 avec la destination par défaut
» Passerelle (ou gateway) : le routeur voisin vers lequel transmettre les paquets pour les rapprocher de leur
destination.

« Une passerelle appartiennent toujours & l'un des réseaux connectés au routeur.

« |l n'y a pas de passerelle quand l'adresse de destination est celle d'un routeur voisin ou d'un réseau
directement connecté.

oo s e o

192.168.1. 0,/24 1 wlan0
R2 | b TR0 " Les routeurs et réseaux

1 : ———— directement connectés a R1 n‘ont
R3 D . €thl 1 pas de passerelle.
R4 1 R2 | ethO 2

I
R6 I R3._ | E 2

Les paquets pour R4 sont
, envoyes a R2, ceux pour R6 a R3

défaut R3 ethl Y b

Extrait de la table de routage de R1 avec les passerelles
 Interface : la carte d'interface réseau utilisée pour transmettre les paquets vers leur destination.

Elle est souvent identifiée par un nom d'interface, par exemple ethe, ethi, wlane, etc., pour désigner s'il
s'agit de la premiere ou de la seconde carte Ethernet, de la carte Wi-Fi,etc.
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| Destination | Passerelle | Interface | Métrique JESEMSHRSpon

192.168.1.0/24 = FAEET sur la carte WiFi R2
——— lane de R1
R2 o
R3 it
R4 R2 etha
R6 R3 i .ethl
L)
S e - R3
défaut R3 | ethly I\\ Lo
R3 est branché sur la carte ' \"‘-\
Ethernet ethl de R1 Reseau local A
192.168.1.8/24 \
Extrait de la table de routage de R1 avec les noms des interfaces
Dans certains cas, c'est I'adresse IP du routeur sur le réseau qui sert d'identifiant a l'interface.
N
 Destination | Passerelle | Interface | Métrique [[ERTNSSTPIYH
192.168.1.0/24 192.168.1.1 :-—-—n-— sur le réseau local
““““ £192.168.1.1
R2 10.1.1.1 R & R2
W s e s 1 hd
R3 10.1.31 1 o
—————— i
R4 R2 10.1.1.1 | 2 1P1.1.1 /
''''' 12.1.3.1
R6 it LADEAL G 2 ‘:—1&.1 3.8/38—
défaut R3 10311 | Rl R3
L'adresse IP de R1 sur le réseau h"*-\
10.1.3.0/30est16.1.3.1 Réseau local N .

192.168.1.8/24 ™~

Extrait de la table de routage de R1 avec les adresses IP des interfaces

o Métrique : mesure « I'éloignement » qui sépare un routeur d'un réseau de destination. Plus la valeur est faible,

meilleure est le chemin.

Les différents protocoles de routages (RIP, OSPF, etc.) utilisent des métriques différentes que I'on étudie dans la

suite de ce chapitre.

Voici un exemple de la table de routage de R1 (en utilisant le protocole RIP) :
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coRRbcheE 3 REnfsnt - .1.8/24 l : L__w}_a_:,g_e‘, carte WiFi wlan® de R1
pas de passerelle. R2 : I : etho | 1
I I
R3 . 1| ethl 1
Les paquet R4 | it I
FHMME BOUL R4 . R2 11 ethe |
sont envoyés a R2, Y i " R2 est sur la carte Ethernet
les autres a R3 }\: w2 : ISR - eth@ de R1, R3 est sur
R6 R3S | eth1 ! 2 ethl.
Routage pour les 192.168.5.8/24 1 R3 : : ethl | 2 ~ —
destinations R7 i R3 'l ethil : 3 Plus la métrique est
inconnues (défaut [\ : 1 i grande, plus la destination
0u@.0.0.0) defaut i_ _R3 11 ethl , 16 est éloignée de R1

Toutes les machines sur un réseau ont une table de routage. On peut observer la table de routage de son ordinateur
avec :

e route print (windows et cygwin)

e ip route (linux)

Routage

E‘, Cours

Le routage est le mécanisme par lequel des chemins sont sélectionnés dans un réseau pour acheminer les données
de routeurs en routeurs jusqu'a leur destination finale.

Observons le trajet d'un paquet allant de l'ordinateur client 192.168.1.15 au serveur 192.168.5.100 dans le
réseau précédent.

AN . -
’d“ Ty
—13.1.4. -
18.1.1.2 10.1.4.6/30 S e =
-~ . i/ : I
& I
m& R2 Y I} I
T = I I
. = |
19.1.1.1 ? ® A Serveur :
et / \ 19.168.5.1] 192.168.5.100 |
ethl . \_ Reéseau local
19.1.3.8/3% — —10.1.5.8/30 — . 192.168.5.6/34
18.1.3.1 18.1.3. 2.1.5.1 1.5, o : .
. B B -
R1 R3 Il T L
=
_'-'-‘-l.--_h--.-I| a'e’
.-"'.“. ...__“‘ =
- e 'ﬂ;
o - "-\H \E‘
Réseau local . \5,
192.168.1.8/24 ™ . w.4.7.2

1
|

\ Y
|
s
é

- RE& R7
Client
192,168,115

I

P = = = = o=
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Au départ, le paquet est envoyé par l'ordinateur client 198.168.1.15, sa table de routage ne connait pas l'adresse
du serveur 192.168.5.100 , le paquet suit donc le chemin par défaut, il est envoyé par l'interface 198.168.1.15 de
l'ordinateur a la passerelle 192.168.1.1, c'est-a-dire a R1.

Extrait de la table de routage du Elient*

192.168.1.0/24 192.168.1.15 N / J—— -
..a-"‘ ol
10.1.1.0/30 192.168.1.1 192.168.1.15 1 o1 Q— 10.1.4.8/18 —* o N
10.1.3.0/30 192.168.1.1 192.168.1.1% 1 - % na s ,’J
------------------------ R2 :
:'déflaut 192.168.1.1  192.163.1.15 J ‘:ﬂ L e
———————————————————————— o = I
* Voisins immediats seulement  _ _ _ _ _ _ _ 2__ £ %
VA \ s 12850
[ .
| elhl 10.1.2.2/3 . e . Réseau ID(B!
&u.l.s.ll 11,3 1.5, 1.5, Yo L 168.5.0/2
1. | B __..-"
R1 | R3 e
i - h“-*‘ Sy
Réseal local s
- 102,168 L. .

RT

‘.ff

Client

| - r |
192.168.1.15 o

|
|
|
|
|
|
| 1 *

Le paquet arrive sur le routeur R1. L'adresse du serveur n'est toujours pas connue de la table de routage de R1, le
paquet suit & nouveau le chemin par défaut, il est envoyé par l'interface 10.1.3.1 de R1 a la passerelle 16.1.3.2,
c'est-a-dire a R3.

Extrait de la table de routage de R1* -
mm

192.168.1.0/24 192.168.1.1 L] e — -
10.1.1.0/30 10.1.11 0 o~ N
10.1.3.0.30 10.1.3.1 1]
JBLanian. ol A L SR L :J
s _____ta31__loazt . soheur

* Vaisins immédiats seulement f 685,119 168.5. 169

', Részau local

|
|
| R e 0 1 IR - T
bje
|

“~
i3 T~ - -
3 -
= =
L 1—'-' "
L b
.r".’ '-E_
Reseau local
lf..i' R I EE H\ 1,472
—18.2.6.8/30 —
n ! —
1
. ,' RE R7
Client
192, 168,1.15 /

Le paquet arrive sur le routeur R3. Cette fois, I'adresse du réseau 192.168.5.0/24 auquel appartient serveur est
connue de la table de routage de R3, le paquet suit le chemin indiqué dans la table de routage, il est envoyé par
l'interface 10.1.5.1 de R3 a la passerelle 10.1.5.2, c'est-a-dire a R5.
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Extrait de la table de routage de R3*

192.168.1.0/24  10.1.3.1 10.1.3.2 1 \ / P

- £
10.1.3.0/30 10.13.1 o M
10.1.5.0/30 10.1.5.1 0

Serveur
----- e 102.168.5, 100

Rgseau local
192,168, 5.0/24

= -

Réseau local ~
107,168, 1.8/3 ™

Le paquet arrive sur le routeur R5, l'adresse du serveur de destination 192.168.5.100 est directement accessible
depuis R5 par son interface 192.168.5.1, le paquet est envoyé au serveur, il a atteint sa destination finale.

Extrait de la table de routage de R5*

lﬂ.liﬂﬁ!ﬂ 10.1.5.1 10.1.5.2 \
10.1.5.0/30 10.15.2 0 /*_ 15 148730
- e e e e e ] ]2
'192.168.5.0/24 192.168.5.1 o__,
- —= = = e e e e e e R2 q)a
défaut 10.1.7.2 10.1.7.1 -::g9 b
n ;

" Voisins immediats seulement

Réseau local
102,168, 1,052 ™ b

8

RE R7

Client
10%,168.1,15

Roéle des protocoles de routage

Le nombre de routeurs dans un réseau est généralement trop grand pour configurer les tables de routage a la main*
et chaque fois qu'un routeur tombe en panne ou qu'une modification arrive (ajout d'une nouvelle liaison ou d'un

nouveau routeur), il faudrait recalculer toutes les chemins et de mettre a jour les tables de routage de chaque
routeur.

Alors comment étre s(r que les tables de routages seront toujours a jour pour donner le meilleur chemin (le plus

court, le plus pertinent, etc...) entre routeurs et pour que le paquet arrive a destination sans se perdre et étre détruit®
?
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EL Cours

Un protocole de routage permet aux routeurs d'échanger les informations sur le réseau afin de mettre a jour
automatiquement leur table de routage pour déterminer les meilleurs chemins possibles.

Un algorithme permet de comparer les différents chemins en utilisant une métrique. Plus sa valeur est faible, plus le
chemin jusqu'a la destination finale sera jugé rapide.

Différents protocoles de routage existent :

- des protocoles a **vecteur de distances**, tels que RIP, IGRP, utilisent la distance en nombre
de routeurs ;

- des protocoles a **état de liens**, tels qu'OSPF et IS-IS, utilisent le débit des connexions
entre routeurs au sein d'un systeme autonome ;

RIP : protocole a vecteurs de distance

E‘, Cours

Le protocole RIP (Routing Information Protocol) est un protocole a vecteur de distance qui minimise le nombre de

routeurs utilisés pour atteindre une destination finale.

¢ La métrique utilisée est la distance calculée en nombre de sauts entre routeurs (hops) ou en nombre de

routeurs traversés®,
¢ Le nombre de sauts est limité a 15, les distances supérieures sont ignorées.

¢ La bande passante (ou débit) de la liaison entre routeurs n'est pas prise en compte.

Par exemple, considérons la table de routage de R1 dans I'exemple précédent. Il faut 2 sauts pour aller de R1 a R4
en passant par R2, mais 3 sauts en passant par R3 et R5.

La ligne correspondant a la destination R4 dans la table de routage de R1 sera donc le chemin passant par R2, celui
passant par R3 et R5 n'est pas utilisé :

Table de routage de R1

 Destination __| Passerelle_| Interface | Métrigue |
R4 R2

etho 2

Rl = R2 = R4 : /

w2
b
=3
R1 -» R3 -» RS )Rfl:”%‘

3 sauts
p—10.1.5.0/30 —
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En calculant le nombre de sauts minimum pour atteindre tous les routeurs du réseau depuis R1, on obtient la table
de routage de R1 suivante :

Table de routage de R1

| Destination | Passarallo_| Intarface | Métrique |
R2 etho 1

R3 ethl 1

R4 R2 etho 2

R5 R3 ethl 2

RE R3 ethl 2

R7 R3 ethl 3
Défaut R3 ethl

Réseau local *
EZI TS TP B N,

v

.

R7

Noter que R2 et R3 sont directement connectés a R1, ils n'ont pas de passerelle.

Jusqu'ici, seuls les routeurs ont été pris en compte dans le calcul des nombres de sauts. Lorsque la table de routage
comprend non seulement des routeurs, mais aussi des réseaux, le calcul de la distance est un peu différent.

Une fois qu'un paquet arrive sur un routeur qui est sur le méme réseau que la destination, c'est la technologie de ce
réseau (Ethernet ou autre) qui achemine le paquet a sa destination finale?, ce n'est pas compté comme un saut
de routage. Les informations de routage pour toutes les machines d'un réseau sont donc les mémes, c'est-a-dire ce
sont celles du routeur sur lequel ce réseau est connécté®.

Pour simplifier les calculs de distances vers des adresses de sous-réseaux (autres que des routeurs), la métrique
peut aussi étre mesurée en nombre de de routeurs traversés.

R1 - 10.1.3.0/30:

0 routeurs traverses Serveur

Réseau local

etho / @ ethd, \
athil L i
Lt 10.1.3.0/ 30 eth3 —10.1.5.8/38 — v, 192.168.5.8/24
\ﬂh? M
RS “*‘*-ﬁ?—*"

R1 > 152.168.1.0/24 :

) R1 R3
0 routeurs traversés .
e T R1 - 192.168.5.0/24 :
Réseau local ™. 2 routeurs traversés
192.168.1.0/24 ™ *,
A
8 3p '
V 1
» @ '
Client S [

A noter :

» La distance depuis R1 aux réseaux qui lui sont directement connectés, 192.168.1.0/24 et 160.1.3.0/30, ainsi
gue toutes les machines sur ces réseaux (sauf R3 méme s'il appartient a ce dernier réseau !) estde 0! lin'y a
aucun routeur a traverser pour les atteindre.
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o La distance depuis R1 au réseau 192.168.5.0/24 qui est connecté sur une carte d'interface de R5 est la méme
gue celle entre R1 et R5, c'est-a-dire 2. Il y a 2 routeurs & traverser pour atteindre les machines sur ce réseau.

La table de routage de R1 avec les sous-réseaux de destination se présente alors de la fagon suivante :

Table de routage de R1

| Destination __| Passerelle | Interface | Métrique _|

192.168.1.0/24 wlan0 0
10.1.3.0/30 ethl 0
R3 ethl 1
R5 R3 ethl 2
192.168.5.0/24 R3 ethl 2
0.0.0.0 R3 ethl

I Attention a la confusion, la distance des réseaux (et machines sur ces réseaux autres que des routeurs)
directement connectés a R1 est 0, mais la distance d'un routeur voisin de R1 est 1, méme si ce routeur est sur
un réseau connecté a R1 1°

Mise en place des tables de routages RIP

E‘, Cours

Avec le protocole RIP, chaque routeur recoit régulierement (toutes les 30 secondes) de ses voisins des informations de
routage sous la forme de couples (destination, distance), appelés vecteurs de distance.

Chaque routeur met a jour sa propre table routage avec les informations qu'il regoit de ses voisins en ne gardant que
les chemins les plus avantageux (les autres chemins, plus longs, sont ignorés)™®.

Remarques :

e Lorsqu'un routeur recoit un couple (destination, distance), il augmente la distance de 1.

» La distance maximale est de 15, la table de routage indique une distance vide ou égale a 16 pour les
destinations inconnues ou plus lointaines.

« Siles informations concernant une destination ne sont plus regues par un routeur pendant trois minutes, la
destination est supprimée de sa table de routage (panne ou modification du réseau).

Pour illustrer le fonctionnement du protocole RIP, voyons comment évoluent les tables de routage des routeurs R1,
R2, R3 et R5 sur I'exemple précédent (les interfaces et les destinations par défaut sont ignorées par soucis de

simplicité):

1. Initialisation : Au début du protocole, les tables des routeurs sont initialisées avec les informations concernant
leurs voisins immédiats, a savoir les routeurs auxquels ils sont directement connectés.

Ecole Intemationale PACA | CC-BY-NC-SA 4.0 13/21



Cours de Terminale NSI

Tahle de rourage de R2

A1 1 H/
A3 1 \
R4 1
4
k2 R Table de routage de RS
| Destination | Passerelle | Wéuique
' R3 1
Rd 1
Table de reutage de R1 )
 Destination | Passerlle | Mitiaoe | “ ;
-~
7
R2 1 CH1 R3 b =
= 5 Table de routage de R3
Rl 1
R 1
113 1
i3 1

R7

La colonne "passerelle" est vide, chaque routeur peut atteindre ses voisins immédiats directement. Toutes les
distances sont de 1 puisque les voisins sont atteints par 1 saut.

2. Premiére mise a jour : Chaque routeur envoie les informations de routage dont il dispose a ses voisins et met a
jour sa propre table de routage avec les informations qu'il recoit en ne gardant que les chemins les plus

avantageux :
Table de routage de A2
F----------------
I ) ;/
X1
I A3 1
7T b R Sl
l" 5 k3 2 R Table de routage de RS
!
i R R3 2 [ Destination | Passarelie | Métrique |
l| * /;" R1 R3 2
! 1 / R2 3 2
'I Table de reutage de R1 1 )
1 k3 1
[ oecintion | passereie | miique P
I Rd 1
[ R 1 i r‘”-
1
H = B .I ; Table de routage de R3 RE 1
A B e e e | S -
R4 Rz 2 1 1
i) ! R1 1 L 1 s
1
(1] R3 2 ""l | I. R 1 | \
il b 3 TR ™" w2 2
11 —_—
- = e 7] i
v | RS 1 i ce L a7
|k el 1~
RT RS z g——"""

R1 met a jour sa table de routage avec les informations recues de R2 et R3 :

« Il recoit de R2 un nouveau chemin vers R4 qui n'était pas connu, il ajoute R4 a sa table de routage avec une
passerelle R2 et une distance qui augmente de 1 puisqu'il faut un saut supplémentaire pour atteindre R4
depuis R1.
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|l recoit de R3 deux nouveaux chemins vers R5 et R6 qui n'étaient pas connus, il les ajoute a sa table de
routage avec une passerelle R3 et des distances aussi augmentées de 1.

|l recoit des informations sur R2 et R3 qui sont déja connus, il les ignore.

De la méme facon, R2 ajoute a sa table de routage de nouveaux chemins vers R5 et R6 qu'il recoit de R3, en
indiquant une passerelle par R3 et un distance augementée de 1. R3 ajoute a sa table de routage les chemins
vers R4 qu'il recoit de R2 (il aurait pu aussi prendre le chemin passant par R5, quand un routeur a le choix entre
plusieurs chemins qui ont la méme distance, il en choisit un au hasard) et vers R7 qu'il recoit de R5.
Réciproquement, R5 ajoute les chemins vers R1 et R2 qu'il regoit de R5.

3. Seconde mise a jour : 30 secondes apres la premiere mise a jour, le méme processus se répete, toutes les
informations de routage sont echangées entre tous les routeurs voisins.

Table de routage de A2

| Devtination | Passarnite | Mitrique |
A1 1 \ )}r,!

R3 1

RS CE} 2 / R2 \ R4 Table de routage de RS

AG A3 2 | Destination | Pusserelle | Métriqus |
R7 R3 3 \ R1 R3 2
A / | \ R2 R3 z
Table de reutage de R1 ] '
e [i%] 1
[ Destination | Passerelie | teitique JIR
Rd 1
Ri 1 H R RS
= B i Table de routage de R3 RE 1
(B Getinstion | Posserele | Métriqus |
Rd Rz 2 | i S R7 1
I
RS R3 2 | R2 1 \ \
i i - ! Rd R2 2
K7 R3 I w RS 1
L] R?
1] RE 1 we
|}, sse—ccscsscscs—a=== \
il w7 RS i

Seuls R1 et R2 découvrent un nouveau chemin vers R7 qu'ils ne connaissaient pas, ils mettent a jour leur table
de routage avec cette nouvelle desitation, une passerelle par R5 et un distance augmentée de 1, c'est-a-dire 3.

A ce stade, tous les routeurs ont une "vision" compléte de ce réseau avec les meilleurs chemins a suivre pour
acheminer les paquets. Les échanges suivants (toutes les 30 secondes) ne modifient pas les tables de routage

jusqu'a ce qu'un changement intervienne dans le réseau (routeur ou liaison en panne, nouveau réseau
connecté, etc.).

4. panne entre R1 et R3 : Quand une panne apparait sur le réseau, par exemple si la liaison entre R1 et R3 est

coupée, les deux routeurs ne recoivent plus aucune information de I'un et l'autre, ils suppriment les chemins
correspondant au bout de 3 minutes.

La destination R3 est supprimée de la table de routage de R1, ainsi les destinations R5, R6 et R7 dont la

passerelle était R3, elles ne sont plus accessibles en passant par R3. Réciproquement la destination R1 est
supprimée de la table de routage de R3.
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Table de routage de R2

| Destination | Passerelle | Miétrique |
R1 !

R3 a \ .
W o

R4 il

/ R2 Ra Table de routage de RS

RS R3 2
R6 R3 2
R7 R3 3 R1 R3 2
/ / R2 R3 2
Table de routage de R1 ’
R2 1 R3 R4 1

R1
Table de routage de R3

: [oecirsion | Pt | i
x a1 R7 i

R4 R2 g
R R3 2 = i \
b4 i = R4 R2 7 :
4 .
R3 3 oS L
R6 R7
R6 1
R7 RS 2

A la mise & jour suivante, les tables de routage de R1 et R3 sont mises a jour avec les informations recues de
R2. Les destinations R3, R5, R6 et R7 apparaissent a nouveau dans la table de routage de R1, cette fois a
travers la passerelle R2, avec une distance augmentée de 1. Et R1 est & nouveau dans la table de routage de
R3, mais aussi en passant par la passerelle R2. Le traffic entre R1 et R3 est maintenant détourné par R2.

Tahle de routage de A2

 Destination | Prassesie | Mitrique |
A1 1

i R4 1 * ‘n
: A3 R3 2 '\ Rz Table de routage de RS
I
I
I
I

[
]
1
]
I,' A6 3 2 n‘ . | Destination | Pusserslle | Mémriqus |
| A7 B3 - I T Y Rl R 2
1 - - - | K !
i r LY / R2 R3 ]
| Table de routage de R1 Y x v )
1 s R3 1
[ sctination | Prsersis | e JPEL g
! R2 1 R’ w3 R4 1
A = = 7 ,° Table de routage de R3 ~u RE 1
PRl oo | o | e R
Re R2 2 ' = = , & Rr 1
1
Re R2 3 R4 R2 2
R7 R2 ] RS 1
R7
RE 1
R7 RS z

Si le protocole RIP est simple et efficace pour les petits réseaux, il montre ses limites pour de plus grands réseaux
avec des temps de mise & jour longs (15 x 30 = 450 secondes pour recevoir les informations des routeurs les plus
€éloignés) et parce que les liaisons avec un débit beaucoup plus rapide que d'autres ne sont pas favorisées.

OSPF: protocole a état de liens
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EL Cours

Le protocole OSPF (Open Shortest Path First) est un protocole a états de liens qui favorise les liaisons les plus
rapides entre routeurs pour atteindre une destination. La métrique est inversement proportionnelle a la bande
passante (ou débit)™ d'une liaison, une bande passante plus élevée indique un colt plus faible.

o La métrique correspond a la somme des colts : 1 —— ou estla bande passante est exprimée en

Cela correspond a un co(t de 1 pour une bande passante de 100 Mbits/s.

¢ Le numérateur est parfois différent pour prendre en compte des bandes passantes plus ou moins élévées, par
exemple pour des réseaux a bandes passantes élevées on trouvera (c'est-a-dire un cout de 1 pour 1 Ghit/s).

¢ Le nombre de routeurs traversés n'a pas d'importance.

Q bit par seconde

« bit/s » sécrit aussi « b/s » ou « bps ».

Principales unités de bandes passantes utilisées :

Unité Notation Valeur
1 kilobit par seconde 1 kbit/s 1 000 bit/s = bit/s
1 mégabit par seconde 1 Mbit/s 1 000 000 hit/s = bit/s
1 gigabit par seconde 1 Gbit/s 1 000 000 000 bit/s = bit/s
1 terabit par seconde 1 Thit/s 1 000 000 000 000 bit/s = bit/s

Quelques exemples de calculs de colts pour différentes bandes passantes :

Technologie Bande passante Bande passante (bit/s) Coiit
Ethernet 10 Mbit/s
Fast Ethernet 100 Mbit/s

Fibre optique (FFTH)) 1 Ghit/s
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Quand la bande passante n'est pas un multiple de 10, le calcul (sans calculatrice) est un peu plus compliqué, par

i o , 10° 100 x 10° 100
exemple pour une liaison satellite a 50 Mbits/s : = = =2
50x 10° 50 x 10° 50

I Le protocole OSPF arrondit en principe les codts a I'entier supérieur, par exemple ici le colt de la fibre optique

serait arrondi 1, mais ils ne sont pas toujours arrondis dans les exercices de baccalauréat™? !

Zones

Les grands réseaux, comme internet, sont segmentés en plusieurs zones autonomes (ou areas), reliées entre elles
par une zone principale (appelée backbone). Les routeurs sont de deux types:

» Des routeurs internes a une zone ou routeurs IR (Internal Routers) a l'intérieur d'une méme zone connaissent
tous les mémes informations sur I'état des liens de leur zone uniquement.

» Des routeurs de frontiére de zone ou routeurs ABR (Area Border Router) connectent une zone a la backbone. lls
connaissent les états de liens de toutes les zones différentes qui leur sont connectées.

Exemple : R3 et R6 sont des ABR

Zone 0 "backbone” Zone 2
///-’_—_‘*-h\\ L . T
/- 2

N\

1e.2.1.8/38
18Gb/s

La communication entre zones est limitée a des échanges d'information de routage pour connecter les zones entre
elles uniqguement, les calculs de chemins ne s'opérent qu'au sein d'une méme zone. Les routeurs d'une zone ne
sont pas affectés par les changements intervenus dans une autre zone.

Mise en place des tables de routages OSPF

E‘, Cours

Avec le protocole OSPF, tous les routeurs recoivent les états de liens de toutes les liaisons de leur zone et calculent
les meilleurs chemins (shortest path first) pour I'ensemble de la zone™.

Les échanges entre routeurs et les calculs des meilleurs chemins ne sont fait que lors de l'initialisation ou en raison
d'un changement des informations de routage.

Pour mettre a jour les tables de routage des routeurs IR a I'intérieur d'une zone, le protocole OSPF se décompose
en quatre étapes. Prenons I'exemple de la zone 1 dans le réseau précédent.
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1. Découverte des voisins : Lors de l'intialisation (ou suite a un changement),
chaque routeur produit un état des liens qui le relient a ses voisins direct.

Par exemple, les états de liens pour le routeur R2 avec ses voisins sont :

e somrbens oo

R2-R1 10.1.1.0/30 2
R2-R3 10.1.3.0/30 1
R2-R4 10.1.2.0/30 10

2. Inondation et mise a jour : Tous les routeurs de la zone s'échangent leurs
états de liens par inondation (flooding). A la fin de ces échanges, ils
connaissent tous la topologie compléte de la zone.

Exemple : R2 met a jour les états des liens avec les messages recus des
autres routeurs de sa zone.

e somrbens | _con

R2-R1 10.1.1.0/30 2
R2-R3 10.1.3.0/30 1
R2-R4 10.1.2.0/30 10
R1-R4 10.1.4.0/30 1
R4-R5 10.1.5.0/30 1
R3-R5 10.1.6.0/30 1

3. Calcul des routes : Une fois les états de liens de tous les routeurs connus
par tous, chaque routeur calcule les chemins les plus courts vers toutes les
destinations de la zone et construit sa table de routage.

Exemple : table de routage de R2

4 1016

10.1.1.0/30 fastethe 2 b : i
asteth

10.1.2.0/30 ethe 10 T~

10.1.3.0/30 fastethl 1

10.1.4.0/30 10.1.1.1 fastethe 3
10.1.5.0/30 10.1.3.1 fastethl 3
2

10.1.6.0/30 10.1.3.1 fastethl

Il est plus rapide de passer par R1 que par R4 pour atteindre
10.1.4.0/30 et par R3 pour atteindre 10.1.5.0/30 .

4. Maintenance des routes : OSPF reste trés discret, il y a échange des
nouveaux états de lien et calcul des chemins les plus courts seulement en
cas de changement.

Une fois les tables de routage construites a l'intérieur d'une zone, les routeurs ABR communiquent les plus courts
chemins entre zones pour les compléter.

Exemple : table de routage de R2 aprés les chemins recus de R3
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10.1.1.0/30 fastethe 2
10.1.2.0/30 ethe 10
10.1.3.0/30 fastethl i
10.1.4.0/30 10.1.1.1 fastethe 3
10.1.5.0/30 10.1.3.1 fastethl 3
10.1.6.0/30 10.1.3.1 fastethl 2
10.3.1.0/30 10.1.31 fastethl 21
10.2.1.0/30 10.1.3.1 fastethl 31
10.2.2.0/30 10.1.3.1 fastethl 31
10.2.3.0/30 10.1.31 fastethl 41
10.2.4.0/30 10.1.31 fastethl 131

A noter : les routeurs ABR ne communiquent que les plus courts chemins, pas les états des liens, ils utilisent un
protocole différent (Border Gateway Protocol).

OSPF présente plusieurs avantages comparé a RIP: il est mieux adapté pour des réseaux de plus grandes tailles, il
favorise les liaisons les plus rapides pour acheminer les paquets le plus rapidement possible vers leur destination,
les tables sont mises a jour immédiatement suite a une panne, mais necessite des routeurs plus puissants capables
de calculer les chemins les plus courts en utilisant I'algorithme de Dijkstra.

1. Contrairement aux commutateurs (ou switch)) qui se basent sur les adresses MAC et sont limités a un réseau local. <
2. Une box de Fournisseur d'Acces a Internet (FAI) est un routeurs qui a souvent 3 interfaces :
¢ une interface connectée au réseau de I'opérateur (FAI).
¢ une interface filaire (Ethernet) connectée au réseau local.
e une interface Wifi.
P
3. Toute machine connectée a un réseau possede une table de routage, une imprimante, un téléphone, etc. €

4. Ce type de routage, dit "routage statique”, qui consite a configurer les tables de routage manuellement est encore utilisé

dans certains cas, par exemple dans de tres petits réseaux. €

5. Le TTL (Time To Live) indique le nombre de saut qu'il reste a un paquet avant d'étre détruit. A chaque fois qu'un router
transmet un paquet, il réduit son TTL jusqu'a ce qu'il atteigne zéro et soit détruit ¢

6. "it is common to use a metric that simply counts how many routers a message must go through". Source https://www.rfc-
editor.org/rfc/rfc2453.html. <

7. Once the message gets to a router that is on the same network as the destination, that network's own technology is used
to get to the destination. Source https://www.rfc-editor.org/rfc/rfc2453.html. <

8. it is best to think of a routing entry for a network as an abbreviation for routing entries for all of the entities connected to
that network. This sort of abbreviation makes sense only because we think of networks as having no internal structure
that is visible at the IP level. Thus, we will generally assign the same distance to every entity in a given network. Source
https://lwww.rfc-editor.org/rfc/rfc2453.html. <

9. La plupart des exercices de baccalauréat utilisent des tables de routage avec des distances entre routeurs mesurées en
nombre de sauts (distances égales a 1 ou plus), mais quelques-uns prennent en compte des distances de routeurs a des
réseaux directement connectés (égales a 0) : 21-NSIJ2ME3, 22-NSI1J2NC1, 23-NSIJIME1, 24-sujet-0-a. <

10. Le chemin qui traverse le moins de routeurs est calculé par I'algorithme de Bellman-Ford. < <

11. Les termes "bande passante" et "débit" sont différents méme s'ils sont souvent confondus par abus de langage. La
bande passante référe a la « capacité de transmission de données, alors que le débit est la « quantité de données
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effectivement transférées. Pour illustrer la différence dans un réseau routier, la bande passante serait le nombre de voies
d'une autoroute, alors que le débit serait la quantité de voitures qui y circulent. <

12. On trouve des colits OSPF qui ne sont pas arrondis dans les exercices de baccalauréat 23-NSIJ1LR1, 23-NSI1J2G11,
24-sujet_0-a. ¢

13. Les chemins les plus courts sont calculés par I'algorithme de Dijkstra. <
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