Interactions homme-machine sur le Web

Interaction client-serveur, requéte HTTP, méthodes GET et POST

Le Web

Les inventeurs du Web, Tim Berners-Lee et Robert Caillau, ont défini au CERN entre 1989 et 1991 les trois

piliers sur lesquels repose le web : HTTP, URL et HTML :

e Le protocole de transfert HTTP (HyperText Transfer Protocol) ou HTTPS en version ey
sécurisée ; '@'

e |elangage HTML (HyperText Markup Language); et ”TTP' UIRL

e |es URL (Uniform Resource Locator) couramment appelée adresse web.

On a vu dans une activité précédente comment écrire une page web en utilisant le langage HTML (un

langage de balisage) accompagné de code CSS (mise en forme) et de programmes Javascript

(programmation de pages dynamiques). Les fichiers permettant a la page de s’afficher étaient stockées

localement sur notre ordinateur. Mais sur internet, les fichiers des sites web que I'on consulte ne sont pas a
priori sur notre ordinateur, alors comment arrivent-ils jusqu’a nous ?

HTTP et le modeéle client-serveur

Le Web fonctionne selon le modeéle client/serveur® : la machine client demande a la machine serveur une
ressource identifiée par son adresse URL.

* Les fichiers d’'une page web (fichiers HTML et CSS, les images, vidéos et autres ressources) sont
stockés sur un ordinateur distant : le serveur web.

e Lutilisateur consulte cette page web sur sa machine (ordinateur, tablette, smartphone) via un
navigateur (Mozilla Firefox, Google Chrome, Safari, etc.) : le client.

* Le client fait des requétes au serveur, et le serveur lui répond en renvoyant les fichiers de la page
web. Ces échanges se font par internet en utilisant le protocole HTTP (ou HTTPS en version
sécurisée).

Client Serveur web
(navigateur web)

Requét
ATHITR Sy
: Pages web
e ——--=—-——} _
( ) ) (HTML, CSS, JavaScript,
*~Reponse_-~* images, vidéos, etc.)
HTTP

1 Sur internet, les communications entre maching neuvent étre organisées selon deux types d’architecture :

Le modéle client-serveur :
Les ordinateurs clients
demandent des ressources
a un serveur centralisé.
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URL

ressource (un document, une image, une vidéo, etc.) sur le Web avec le protocole utilisé.

Une URL, pour Uniform Resource Locator, couramment appelée adresse web, permet de localiser une

Une URL se compose de différentes parties dont certaines sont obligatoires et d'autres optionnelles :
‘https://fr.wikipedia.org/wiki/World_Wide_Web/

Le protocole utilisé, souvent HTTP Le nom de domaine Le chemin sur le serveur web
ou HTTPS sa version sécurisée. du serveur web. vers la ressource.

https://www.google.fr/search?q=nsi&source=hp
Des parametres supplémentaires sous forme de paires de clé = valeur séparées par « & ».

https://fr.wikipedia. or‘g/wiki/Infor‘matique#Algor‘ithmique

Une ancre qui désigne un endroit donné de la ressource.

Serveur web

Le role du serveur web est de répondre a des requétes de postes clients (généralement des navigateurs
web tels que Edge, Firefox, Chrome, etc.) a travers un réseau public (Internet) ou privé (intranet), en

utilisant le protocole HTTP (la plupart du temps). Le terme serveur web désigne a la fois :

* Un serveur informatique mis a disposition par un hébergeur web. Les hébergeurs sont des
entreprises commerciales (IONOS, Hostinger, LWS, etc.) avec des offres gratuites ou payantes par

exemple pour avoir son propre nom de domaine ou plus de fonctionnalités (site WordPress, etc.).

* Un logiciel sur le serveur qui prend en charge les requétes HTTP de postes clients et permet
d'exécuter des programmes, souvent en PHP, pour générer des pages web dynamiques. Les plus

courants sont Apache et Nginx.

On utilise dans la suite de cette activité notre propre ordinateur a la fois comme logiciel de serveur web et
comme client (un navigateur). La partie serveur web local est réalisée avec XAMPP? , une suite logiciel
comprenant Apache et PHP souvent utilisée pour écrire des applications avec des échanges réseaux, en

pa rﬁCUIier par IeS développeu rs Web_ [ XAMPP Control Panel v3:3.0 [ Compiled: Apr 6th 20211 - o x
. . . . . , e XAMPP Control Panel v3.3.0
1 Ouvrir |'app||cat|on D xampp-control puis démarrer le ser- [;]mes - ;onro a:eva _ & Nestat
veur Apache en cliquant sur le bouton Start | - Coty | [ oge | | W
Inutile de démarrer les autres services. s (] [Tstel] [N [ servees
2 Quand Apache apparait sur un fond vert, ouvrir un naviga- =
teur de votre choix et afficher la page : http://localhost/ . | 1% el e be asecuity deiogue or thnge il eak So g
XAMPP Installation Directory” "d-\xampp\"
a8 x|+ v - o x Che:kmglnr_praraquis\tes
CEAT Intiaang Modiss
The FileZilla module is disabled
e TheI\_‘Ien:urymm?ulelsmsab\ed
Starting Check Timer
Control Panel Ready
XAMPP Apache + MariaDB + PHP + Perl v
Welcome to XAMPP for Windows 8.2.12 , . .
La page de présentation de XAMPP s’affiche.
= « localhost » (pour hote local) est associé a l'adresse |Pv4
communty y - 127.0.0.1. Il fait référence a Il'ordinateur qu’on utilise quand on
Bl envoie une requéte HTTP a notre propre ordinateur agissant en
tant que serveur.
2 https://www.apachefriends.org/
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3 Ajouter dans xampp/htdocs un nouveau dossier, appelé « heure-1 », puis créer dans ce dossier un nou-
veau fichier index.html avec le code HTML suivant :

<IDOCTYPE html> Par défaut, le premier fichier d’'un
<html> projet web s'appelle index.html, c’est
<head> le fichier qui se charge en premier
<title>Quelle heure ?</title> quand on saisit 'URL du site.
</head>
<body>
<p>Bonjour, il est <span id="clock"></span></p>
<script>

var d = new Date();
document.getElementById("clock™).textContent = d.getHours()+"h"+d.getMinutes();

</script>
</body>
</html>
Bien sdr, on peut lire ce fichier HTML dans un navigateur et observer I'affichage obtenu, mais I'idée ici est
de I'obtenir par HTTP depuis le serveur web Apache local.
4 OQuvrir dans un navigateur la page depuis le serveur web
http://localhost/heure-1/ (ou http://127.0.0.1/heure-1/) et vérifier | « C O DO localhosyheure-1/
gu’on obtient I'affichage attendu. Bomjous. il e 13131

B8 Quelle heure 7 x ar

Requétes HTTP et réponses du serveur

5 Toujours sur cette page, ouvrir les outils de développement avec la touche F12 (ou les touches CTRL + Maj
+ | simultanément).
= Quelle heure 7 ® -+ l:__}

(o c O O localhost/heure-1/ By Q

Bonjour, il est 13h31

e
@ O Inspector Console [ Debugger w } Style Editor (D Performance L% Memory 2

o Filter URLS I+ Q @ [Josa
Al HTML €SS J5 XHR Fonts Images Media WS Other

St.. Domain File Init.. Type Tra.. Size Bl Headers Cookies Request Respa

2ee @ localhost /heure-1/ do.. himl 64.. 3318 Filter Headers
ocalnost  faviconico Fav.. himl cac.. 196B GET hitpy//localnost/heure-1/
Status 200 OK (7)

Version HTTP/.1
Transferred A41 R 331 R sizel

Sélectionner I'onglet "Network" ou "Réseau", puis actualiser la page web avec C
La requéte HTTP (/heure-1/) du navigateur (le client) au serveur web Apache local pour demander le fi-
chier de la page web s’affiche.

6 Cliquer sur cette requéte et observer I'entéte de la requéte HTTP dans [l FHeaders

Cookies  Request Resy

I'onglet « Headers » ou « En-tétes » qui contient des informations sur la | * 7 Headers
requéte. GET http://localnost/date-1/
7 Quelle méthode est utilisée pour cette requéte ? Status 200 0K (3)
| GET | Version HTTP/1.1
8 Quel est le code d’état (« Status Code ») de la réponse HTTP ?
| 200 OK
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9 On voit dans l'onglet « Response » ou « Réponse » la réponse du serveur renvoyée au client (passer en
mode brut EBrut sur Firefox). Qu’a renvoyé le serveur web ?

| Le code HTML de la page web. |

Le code renvoyé par le serveur au client contient-il le programme JavaScript « <script> var d..» ?

| Oui il y est |

10 Modifier légerement 'URL dans la barre d’adresse pour demander une ressource qui n’existe pas, par
exemple http://localhost/xyz/. Quel est le code d’état (« Status Code ») de la réponse HTTP ?

| 404 |

Les réponses a une requéte HTTP (ou HTTPS) utilisent un code d’état qui peut prendre par exemple les

valeurs : 200 : succes de la requéte ; 403 : acces refusé ; 404 : ressource non trouvée .
PHP

Le précédant fichier contient du code HTML avec un programme écrit en JavaScript. Un fichier PHP est
aussi capable d’exécuter des programmes, c’est un fichier HTML « amélioré ».

11 Ajouter dans xampp/htdocs un nouveau dossier, appelé « heure-2 », puis créer dans ce dossier un nou-
veau fichier index.php avec le code suivant :

<!DOCTYPE html>
<html>
<head>
<title>Quelle heure ?</title>
</head>
<body>
<?php
echo "Bonjour, il est " . date("H:i");
?>
</body>
</html>

Les programmes sont écrits a I'intérieur de balises <?php et ?>. L'instruction la plus importante en PHP est
echo qui permet d’insérer du texte dans la page HTML finale. Il est possible de mélanger texte et valeurs
d’expressions en les reliant par des « . ».

12 Ouvrir dans un nouvel onglet du navigateur la page depuis le serveur web : http://localhost/heure-2/.
Qu’affiche cette nouvelle page ?

Bonjour, il est 13h35

13 Observer la réponse du serveur dans les outils de développement (touche F12 > onglet "Network" ou "Ré-
seau" > actualiser la page web > cliquer sur la requéte HTTP > l'onglet « Response » ou « Réponse ».

Le code renvoyé par le serveur au client contient-il le programme PHP « <?php echo "Bonjour..» ?

| Non, le programme a été interprété par le serveur. Le serveur n’envoie que du code HTML. |

14 Actualiser & nouveau la page web avec (et observer le code envoyé par le serveur. Que constate-t-on ?

| Le code HTML a été mis a jour avec la nouvelle heure. |

PHP (pour "PHP: Hypertext Preprocessor") est un langage de programmation utilisé pour générer des
pages web dynamiques. Contrairement a JavaScript, un programme PHP s’exécute sur le serveur pour
produire du code HTML qui est ensuite envoyé au client.
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Formulaires dans une page web

On a vu dans une activité précédente l'utilisation de formulaires pour interagir avec I'utilisateur. Les infor-
mations saisies étaient traitées par un programme JavaScript

Le programme JavaScript s’exécute sur la machine de l'utilisateur, ce qui n’est pas possible dans de nom-
breuses situations : saisie d’identifiant de connexion, consultation de compte bancaires, achats en ligne,
forum, réseaux sociaux, etc. Les données doivent étre traitées sur le serveur : c’est le role de PHP.

15 Ajouter dans le dossier xampp/htdocs un nouveau dossier, appelé « heure-3 », puis créer dans ce dossier
un nouveau fichier index.php avec le code suivant :

<html> Création d’un formulaire. Les données
<heaq> . seront envoyées vers la page définie par
<title>Quelle heure 2</title> I'attribut action (« bonjour.php ») en
¢/head> utilisant la méthode définie par I'attribut
<body>

<form action="bonjour.php" method="GET"> method (GET).

Nom: <input type="text" name="nom">
Prénom: <input type="text" name="prenom">
<input type="submit" value ="Envoyer">

Deux zones de saisie de texte,
appelées « nom » et « prenom ».

</form> D - Bouton pour envoyer les données du
</body> formulaire vers la page définie par
</html> I'attribut action.?

16 Créer un second fichier appelé « bonjour.php » dans le méme dossier avec le programme PHP suivant :
<?php
$p = $_GET["prenom"];
$n = $ GET["nom"];
echo "Bonjour $p $n, il est " . date("H:i");
2>

17 Ouvrir dans un nouvel onglet du navigateur la page http://localhost/heure-3/. Qu’affiche cette page ?

| Nom | Prénom | _[Envoyer |

18 Saisir un nom et un prénom dans le formulaire, par exemple Turing et Alan, puis cliquer sur le bouton En-
voyer. La page « bonjour.php » s’ouvre. Qu’affiche-t-elle ?

| Bonjour Alan Turing, il est 15:12 |

19 Observer 'URL de la page affichée dans la barre d’adresse. Comment le navigateur a envoyé les valeurs
« Alan » et « Turing » a la page « bonjour.php » sur le serveur ?

Dans des paramétres ajoutés a la fin de I'URL :

http://localhost/heure-3/bonjour.php?nom=Turing&prenom=Alan

20 Modifier directement les paramétres de I'URL dans
la barre d’adresse en remplagant Turing et Alan par localhost/heure-3/bonjourphp X +
vos nom et prénom et appuyer sur Entrée. Qu’af-
fiche la page ? A votre avis, que se passe-t-il sur le
serveur lorsqu’il regoit la requéte HTTP ? niour Alan Torine. il est 16:03

c (@ localhost/heure-3/bonjour.php?nom=Perez&prenom :

Le programme PHP de « bonjour.php » construit une nouvelle page HTML sur le serveur avec mon nom
et prénom et la renvoie au client.

3 On peut aussi utiliser I’élément : <button type="submit">Envoyer</button>
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21

22

Toujours sur la page « bonjour.php », ouvrir les outils de dé- : E S 1
. , . v [ Preserve log | [ Disable cache Mo throttling ¥ U

veloppement (F12 ou CTRL + Maj + 1 ) et sélectionner I'on- Filter [ Invert [ Hide data URLs

glet ”Network" ou "Réseau" et rafra’l‘chir |a page. All | Fetch/XHR JS CSS Img Media Font Doc WS Wasm Manifest Other [ Has bl

[ Blocked Requests () 3rd-party raquests

Cliquer sur la requéte de la page « bonjour.php » faite au 1000 ms rs00ms
serveur web et observer dans I'onglet « Response » ou « Ré- ‘

ponse » la réponse du serveur renvoyée au client.

MName % Headers Payload Preview Response

La réponse du serveur envoyée au client contient-elle le pro- & SCELIREISTIEERR < Query ting Parameters i source
dashlane_webauthn_page_scri...
gramme PHP « <?php echo "Bonjour..» ?

nom: Turing

prenom: Alan

nitiat

view UF

Non, le programme a été interprété par le serveur. Le serveur n’envoie que du code HTML.

paramétres en ajoutant a la fin de 'URL des couples clé = valeur séparés par « & » :

?paraml=vall&param2=val2... .

Lorsqu’un navigateur fait une requéte avec la méthode GET, il peut transmettre au serveur web des

Ces valeurs peuvent étre utilisées sur le serveur dans un programme PHP en écrivant $_GET[ "paraml’].

Méthodes GET et POST

On a vu dans l'activité précédente que l'attribut type de I'élément <input> permet de personnaliser un
formulaire?, en particulier qu’il permet de saisir un mot de passe de facon discréte en affichant des points a

la place des caractéres saisis.

23 Modifier le fichier index.php afin que l'utilisateur saisisse aussi un mot de passe (123456) pour avoir

I'heure :

<html>
<head>
<title>Quelle heure ?</title>
</head>
<body>
<form action="bonjour.php" method="GET">
Nom: <input type="text" name="nom">
Prénom: <input type="text" name="prenom"><br>
Mot de passe : <input type="password" name="mdp">
<button type="submit">Envoyer</button>
</form>
</body>
</html>

et ajouter le code de vérification du mot de passe saisi dans « bonjour.php » :
<?php
$p = $_GET["prenom"];
$n = $_GET["nom"];
$mdp = $_GET["mdp"];
if ($mdp == '123456") {
echo "Bonjour $p $n, il est " . date("H:i");
} else {
echo "Mauvais mot de passe !";

}

?>

4

Voir la liste compléte sur https://developer.mozilla.org/fr/docs/Learn/Forms/Basic_native_form_controls
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25

26

27

28

29

Rouvrir la page http://localhost/heure-3/ dans le navigateur pour vérifier qu’elle s’affiche correctement.

Remplir le formulaire avec un nom, prénom et le mot de passe (123456). Quelle différence voit-on dans le
formulaire entre les nom et prénom et le mot de passe ?

Le mot de passe n‘apparait pas en clair dans le formulaire, les caractéres sont remplacés par des ronds

noirs.

Cliquer sur Envoyer et observer les parametres passés dans 'URL. Que constate-t-on au sujet du mot de
passe envoyé au serveur ? Pourquoi la transmission du mot de passe n’est pas satisfaisante ?

Il apparait en clair dans I'URL. Ce n’est pas satisfaisant car il peut étre vu dans I'historique ou en
observant I'écran de l'utilisateur.

Remplacer dans « index.php » la méthode utilisée pour faire la requéte de la page « bonjour.php » avec la
méthode POST au lieu GET :

<form action="bonjour.php" method="POST">
et les variables $p = $_POST["prenom"], $n = $ GET["nom"] et $mdp = $ GET["mdp"] dans
« bonjour.php ».
Rouvrir la page http://localhost/heure-3/ dans le navigateur et saisir a nouveau le nom, prénom et mot de
passe demandé.

La page bonjour.php apparait avec le nom et le prénom entré (si le mot de passe est correct). Observer
I'URL de la page affichée. Est-ce que les parametres (nom, prenom, mdp) sont toujours visibles dans
I'URL?

Non ils n"apparaissent plus dans I'URL

Le protocole HTTP (ou HTTPS en version sécurisée) permet d’obtenir un fichier ou une ressource depuis un
serveur. Plusieurs méthodes peuvent étre utilisées, les plus courantes sont :

e GET: les parametres passés au serveur sont visibles dans URL sous la forme cle=valeur (et donc
éventuellement dans I'historique de navigation et le cache). La méthode GET n’est pas recommandée
pour un formulaire contenant un mot de passe.

e POST : les parameétres sont passés dans le corps de la requéte, ils n‘apparaissent pas dans I'URL.

Il existe d’autres différences sur le traitement des paramétres avec les méthodes GET et POST :

GET POST
Visibilité des paramétres | Visible pour l'utilisateur dans I'URL.  |Invisible pour I'utilisateur.
Marque-page et historique |Les parameétres sont stockés en L'URL est enregistrée sans
de navigation méme temps que I"URL. parametres.

Actualisation du navigateur | Les parameétres de I’'URL ne sont pas |Le navigateur avertit que les données
/ Bouton « précédent » envoyés a houveau. du formulaire doivent étre renvoyées.

Caracteres ASCII et binaires (image,

Type de données Caracteres ASCIl uniguement. s
son, vidéo, etc.).

Limitée - longueur maximale de I'URL

R R llimitée.
a 2 048 caracteres.

Longueur des données

Quelle méthode HTTP sera utilisée pour transférer un fichier image ou vidéo entre un client et un serveur ?

POST car les données sont en binaire et de taille trop grande pour GET.
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HTTP et HTTPS

30

Si l'utilisation de la méthode POST permet de ne pas afficher les parametres dans la barre de tache, cela
ne suffit pas a sécuriser les données échangées entre le client et le serveur, il faut en plus chiffrer les
échanges en utilisant le protocole HTTPS.

Quand un navigateur (un client) communique avec un serveur web, ils s’échangent des données sur
internet a travers un grand nombre de routeurs (c’est le routage).

* Avec HTTP, les échanges ne sont pas chiffrés, ils peuvent étre interceptés et lus par
un pirate informatique .

* Avec HTTPS, les échanges sont chiffrés, le « S » a la fin signifie qu’ils sont sécurisés
grace au protocole TLS (Transport Layer Security), le successeur de SSL (Secure Sockets Layer). Un
pirate informatique ne peut donc pas les lire et récupérer des informations sensibles.

* Pour utiliser HTTPS, un serveur web doit pouvoir étre authentifié par un certificat SSL obtenu
aupres d’une autorité de confiance, reconnue de tous.

? () ?
Http  Https

Observer dans un navigateur le site de I'’école. Par quel autorité de confiance a-t’il été émis ? Jusqu’a
qguand est-il valide ?

Il est émis par Let's Encrypt. Il est valide jusqu’au xx Xxx Xxx. |

On peut facilement observer quels sites web utilisent quel protocole :
* Le début de 'URL d’un site web indique le protocole utilisé : http://... ou https://...
* Uneicone a gauche de I'URL dans un navigateur indique un cadenas ouvert (http) ou fermé (https).
* La plupart des navigateurs bloque I'accés a un site HTTP avec un message d’alerte .

Il faut donc toujours vérifier qu’un site utilise bien HTTPS avant d’y entrer un mot de passe ou des

données sensibles et se rappeler que seule la communication est sécurisée : rien n’assure que les données
confidentielles fournies au site sont elles-mémes protégées sur le serveur et ne seront pas piratées.

Aller plus loin avec PHP

31

32

On peut écrire du code PHP a plusieurs endroits dans une méme page, a chaque fois a l'intérieur de balises
<?php et ?>. Linstruction echo permet d’écrire du texte HTML, y-compris les balises :

<php? echo "J'<i>aime</i> PHP !" ?>
Comme en JavaScript, les instructions PHP sont séparees par des « ; » et les blocs sont délimités par des

accolades, mais il y a quelques autres différences, par exemple tous les noms de variable commencent
toujours par un « S » en PHP !

Compléter ce formulaire qui demande deux nombres et affiche le plus grand.

index.html plusgrand.php
<html> <?php
<head> $n1 = $_POST["n1"];
<title>Plus grand</title> $n2 = '
</head> if ($n1 > $n2
<body> echo "<p>$nl est plus grand que $n2</p>";
<form action="plusgrand.php" method=["POST"|> } elseif ($nl1 < $n2) {
nombre: <input type="text" name="n1"> echo "<p>$n2 est plus grand que $ni</p>};
nombre: <input type="text" name="n2"> } else {
<button type="submit">Envoyer</button> echo "kp>Les deux nombres sont égaux</p>r';
</form> }
</body> ?>
</html>

Ecrire un formulaire qui demande deux nombres et une opération (+, -, *, /) puis affiche le résultat.
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